4.1.
4.2.
4.3.
4.4,
4.5.
4.6.
4.7.
4.8.
4.9,

6.1.
6.2.

10.

11.

12,

13.

Betalingskortaftale for Dankort
Generelle Vilkar

0 2= g T oo 0 = 4
3 T | =T [ T 3T« s 6
Aftalens anvendelseSOMIAde ....coiireeireiresrnrssssesrnirasmsssras s rnsssassassnssnsssnssassnsssnssnssns 6
BT o T 0 3 =T =T 7
GENEIEIIE KAV .eiiueieiiiieeeiee ettt ettt et e e s be e s be e e sate e esbeeessbeesbaeenaseesnseeenaseenn 7
MoOdtagelse af DANKOIT......ccoicuiiie i e e e e e e e r e e e e eaaeeeean 7
Kredit- 0 riSIKOVUIAEITNG ...ccc e e s e e e e e e e s saeeeeas 7
Krav til udstyr, SOfEWAre MLV, ..o e e e s e e s raaeeeeas 7
YT a1=Te 1SS 8
O oL [T LY =Y T [, T =Y USRS 8
Opbevaringsperiode for kort- og transaktionsdata...........cccceeeeciieiicciiie e, 8
Brug af og rettigheder til VaremMaarker ... 9
Zndring i virksomhedens fOrhold ... e 10
Betalingsgaranti...ccciccvcriirsmrerismranmamssmarsnserassarsssesassassnsasassassnsasassassnsasansasansaransnnnns 11
Indsigelse mod betalingen ......cciiirmiiriiiarimrarsrrsese s s s ssasasassassnsasansasansasanss 12
TaTo LY 1= 2= FY =T PRSP 12
Dokumentation for iNASIGEISEr........uviiiiiieee e e 13
Dokumentation for betalingen........cccvcriiirirerimrarira s s s s s s s ssanans 13
Brug og indsendelse af Dankort-/transaktionsdata .........ccicvcrimiirmiarninsrrnnnanans 13
Overvagning, MiSbBrug M.V, .o s r s s s s ssssassssnssnsnssnssnses 14
QT o =T T 3 T« 14
Annullering af en betaling .......ccciiiiiiiiiii e 14
Fortrydelse. . ..cioiiiiiiiiiiiiii s s s s s s s s s rmnn e r s s s s nana 14
2 o= 15

Dankort Maj 2018 Side 1 af 33



14. Afregning, betaling 0g adviSering .....c.ciciciiiimimimimirrarera s nnnns 15
14.1. Afregning 08 Detaling ..cvveii i e 15
14.2. AGVISEIINE ¢ vvveeiiee ettt ettt e ettt este e e bt e e st be e sbaeesateesbeeessseesateesnseeessbeesnbeesnsseesnseeensees 15

15. Y T T 15

16. FAENdring af priser 0g regler ... 16

17. Overdragelse, transport M.v. ...ccicciiciiciic i s s s s r s s s s s s s n s nannannnn 17

18. Aftalens OPNGr....c.icveiirerir s s s s s s s s s s s s s s s s s s s s s s s s an s nsanannnnannnnnnnnnnns 17

19. Databeslyttelse ....ccioiiriirnmiirri s s 18

20. Tavshedspligt og videregivelse af oplySniNger .....ccccviirariemsmsrasirsnsrassassnsarassanans 19

21. Lovvalg 0g vaerNeting ..cuicvriereruerarsnsersssarsnsesassassnsasassassnsasassassnsasassassnsasansassnsasansnnans 19

22, 13 o 19

23. Saerlige Vilkar for Fysisk handel ....c.cciirereimarsresmsrsisesssssssssssssssassssssasssssssnssssnssnses 19
23.1. Kontrol af Dankort, forebyggelse af misbrug mv. .......ccccoveiiiiiiiii e, 19
23.2. = LY =T 0 011 = L= USSP 20
23.3. Krav til opsaetning af termMinaler..... ... 20
23.4. Gennemfgrelse af transaktioNer ........ocviivcii i 20
235, T o oo Tol =T [N T TP PP P PPN 21

24, Sarlige Vilkdr for Selvbetjente automater .......ccceiiiiimiiinrir s s s se e 22
24.1. GV A LI [V o] 03 - =] o USSP 22
24.2. QY (T o] o = O PP PPUPPRPPPPPP 23
24.3. SIKKEINEASKIAV...cc ittt e st e s bt e e sbeeeaees 23

25. Sarlige Vilkadr for Internet, post- og telefonordre. .....ccccirirrmirrmsrsirerssrnsresssnssases 24
25.1. GENEIEIIE KIAV ittt ettt ettt et e e st e s bee e sabeesbbessabeesbaeesareens 24
25.2. L1 =T g 1= U U 24
25.3. (o1 o= = 1=Y o o Vo T o [ PR 27

26. Saerlige Vilkdr for Kontaktlgse betalinger......ccocurrmirimrnirimrsiressrssssnssnssssnsass 29
26.1. N LY I =T 0 0 1T = L= P PRSP 29

Dankort Maj 2018 Side 2 af 33



26.2. 2T 1] o1 o = ST 1Y =T PP 29
27. Seerlige Vilk3r for Gem KOIt.....iccireeireeimmeimmeiimesimssimnsisesmsemsesmsessresnnssnssssssssssnass 29
27.1. GENEIEIIE KIAV .ottt ettt et s e s bt e e s b e e e bt e s sareesbeeesaree s 29
27.2. REEISTIEIING eeeeiieiiieetee ettt e e e e e ettt et e e s e s b bbeeeeeeeesssabtbaeeeesssasnnreaaeeens 29
27.3. Krav til @d8angSKOTE ....covuiiiiieiiiee et e e e aaaeeean 30
27.4. SIKKEINEASKIAV.....eeeieeeiee ettt s s e 30
27.5. Kortholders bekraeftelse af GemM KOrt .......c.ooceeiiiiiiniiiieeeeeeee e 30
27.6. Zndringer af Kortholders 0plySNiNGEr .....cc.vvei it 30
27.7. Lagring af KUNAedata.......c..eeeieiiiie e e 30
27.8. 2T 10 o1 o = ST 1< TP PRP 31
27.9. INItIEriNg af DELAIING «.eeveeeeeee e et 31
27,00, KVIEEBIING ettt ————a——aa—————————————————————————————— 31
27.11.  Revurdering af Gem Kort aftalen........ccocciiiiiiiiiir e 31
28. Seerlige Vilkdr for Abonnements-betalinger (tilbagevendende betalinger)........... 31
28.1. GENEIEIIE KIAV ...ttt ettt sttt st be e s b e saeesaeeeane s 31
28.2. Krav til aftale med Kortholder ...t 31
28.3. Kortholders bekrzeftelse af abonnementsaftalen..........cccocceevieniiiinciiicceeee 32
28.4. Opbevaring af data........cceciiiiice e e eareeas 32
29. Saerlige Vilkar for Digitale Wallet betalinger .......ccccireiimrmireirmirmrnrre s nssnsnnas 32
29.1. GENEIEIIE KIAV ...ttt st sttt e sre e s eane s 32
29.2. Krav til betalingslgsning ved betalinger med Digital Wallet..........ccccoevevivieiiieniieeeeens 33

Dankort Maj 2018 Side 3 af 33



1. DEFINITIONER

Advisering

Information om afregning af omsaetning eller
haevninger med baggrund i de belgb som
virksomheden skal betale til Nets, fx

arsabonnement.

Aftale
Betalingskortaftalen (aftaleblanketten), disse
vilkdr, prislisten (tilgaengelig pa

www.dankort.dk) og oversigten over

interbank- og schemegebyrer (tilgaengelig pa

www.dankort.dk/interbankogscheme).

Abonnementsbetalinger
Abonnementsbetalinger ggr det muligt for
virksomheden at gennemfgre betalinger med
lagrede Dankort data med regelmeessige
intervaller. Abonnementsbetalinger initieres

af Virksomheden.

Betaling
Betaling med et Dankort.

Betalingsgateway
Den kommunikationskanal, som bliver

benyttet til at sendebetalinger til Nets.

Betalingskortaftalen
Betalingskortaftalen (aftaleblanket) indgdet
mellem Virksomheden og Nets.

Betalingslosning

Det betalingsmodul eller den
betalingsterminal der anvendes i forbindelse
med modtagelse af Dankort ved internet

handel eller fysisk handel

nets.:

Charge back
Tilbagefgrsel af belgb fra virksomheden pa
grundlag af indsigelse fra kortholder eller

kortudsteder

Dankort
Dankort, Dankort pf.-’) mobilen og Dankort-
delen af Visa/Dankort

Dankort Secured by Nets
Sikkerhedslgsning for internetbetalinger med
Dankort.

Digital Wallet

En “Digital Wallet” er en software Igsning,
hvor kortholder registrerer sine
kortoplysninger til brug for betalinger til en

eller flere virksomheder.

EMV
Global standard for betalinger med kredit- og
debetkort baseret pa chipkortteknologi. Se

mere information p& www.emvco.com.

Fordelsprogrammer

Fordelsprogrammer er en samlet betegnelse
for Igsninger, hvor virksomheder giver
kortholdere, tilknyttet et fordelsprogram
mulighed for enten at optjene bonus m.v.
eller veere med i en donationsordning ved

brug af Dankort.

Fysisk handel

Ved fysisk handel forstas gennemfgrelse af
en betaling, der forudsaetter fysisk
tilstedevaerelse og deltagelse af kortholder og

en ekspedient fra virksomheden.

Gem kort
Betalingsmetode, hvor kortholder har

Dankort
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registreret sit kort hos virksomheden, sdledes
at efterfglgende betalinger kan initieres og
accepteres af Kortholder ved brug af en

sarlig adgangskode.

Generelle Vilkar
Vilkdrene, der fremgar af punkt 1-22 af disse

vilkar.

Kontaktlos betaling

Transaktioner, der gennemfgres med en
kontaktlgs betalingsenhed, fx Dankort eller
mobiltelefon, ved hjzelp af trddlgs

kommunikationsteknologi eller QR kode.

Kontrolcifre
Kontrolcifrene er de 3 sidste cifre angivet i

underskriftsfeltet.

Dankort data
De data, der bliver anvendt til at identificere
kortet, fx kortnummer, udlgbsdato og

kontrolcifre.

Kortholder

Indehaver af Dankort.

Kvittering
Dokumentation for gennemfgrsel af
betalingen som udleveres til kortholder.

Nets

Nets Denmark A/S, Lautrupbjerg 10,
Postboks 500, 2750 Ballerup, CVR-nr.
20016175

PCI DSS
Payment Card Industry, Data Security
Standard - kortorganisationernes

sikkerhedskrav.

nets.:

PIN-kode
Den personlige kode, der er knyttet til
Dankort.

Salgssted
Virksomhedens fysiske adresse eller URL
(hjemmeside), hvorfra varen/ydelsen bliver

solgt.

Selvbetjente automater
Kortholderaktiverede terminaler, fx til
Betaling af broafgift, billetter eller parkering,
dvs. hvor terminalen kun bliver betjent af
kortholder, og uanset om der bliver benyttet

PIN-kode eller ej.

Sumclearing

Sumclearingen er det danske system for
clearing og afvikling af detailbetalinger
(herunder betalinger). Afviklingen sker via

pengeinstitutternes konti i Nationalbanken.

Saerlige Vilkar
Vilkdrene der fremgdr af punkt 23-29 af disse

vilkar.

Transaktionsdata

De data, der bliver anvendt til at gennemfgre
en Betaling, bestdende af Dankort data og
gvrige oplysninger, der er modtaget i
forbindelse med betalingen, fx

transaktionsbelgb og transaktionsdato.

Trunkere
Overskrive dele af kortnummeret, fx ved brug
af XXXX.

Virksomhed
Den fysiske eller juridiske person, som indgar

aftale med Nets om at modtage betalinger

Dankort
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med Dankort.

@vrig handel

Ved gvrig handel forstds gennemfgrelse af
betalinger i andet end fysisk handel, f.eks.
post- og telefonordre, internetbetalinger,
abonnementsbetalinger og betalinger i

selvbetjente automater.

2. INDLEDNING

Virksomheden gnsker at virksomhedens
kunder kan benytte Dankort som
betalingsinstrument pa virksomhedens

Salgssted(er).

Nets er indlgser af Dankort.

Disse vilkdr regulerer sammen med
Betalingskortaftalen og prislisten
virksomhedens modtagelse af Dankort og
Nets’ ydelser i forbindelse hermed.
Dokumenterne kan findes pa dankort.dk
Betalingskortaftalen kan dog alene udleveres

ved henvendelse til Nets.

3. AFTALENS ANVENDELSESOMRADE

Aftalen fastsesetter de regler, som geelder for
virksomhedens modtagelse af Dankort som

betalingsmiddel.

Aftalen ma alene benyttes til betalinger med
Dankort, som bliver foretaget pd Salgsstedet
som angivet i Betalingskortaftalen, og for de
varer og ydelser, som bliver solgt fra

Salgsstedet og som er godkendt af Nets.

Aftalen ma alene benyttes til at gennemfgre
transaktioner, der er udtrykkeligt accepteret
af kortholder for den enkelte betaling. Det
betyder, at aftalen ikke ma benyttes til at

gennemfgre “no-show” eller "express check-

nets.:

out” transaktioner pa hoteller eller
efterdebitering i forbindelse med billeje.

Virksomheden ma ikke modtage Dankort
betalinger som hidrgrer fra kortholders kgb
hos andre virksomheder, eller forsgge at fa
sadanne betalinger honoreret af Nets under
Aftalen.

Aftalen m3 ikke bruges til at gennemfgre
betalinger, der stammer fra aktiviteter, der
ikke er oplyst til og godkendt af Nets ved
Aftalens indg3else.

Virksomheden ma ikke anvende aftalen til
folgende:

aktiviteter, der kan skade Nets’ eller

Dankortets brand og image.
e moralsk eller etisk angribelige formal.
o formadl i strid med gaeldende ret.

e Inkasso, med mindre virksomheden
er godkendt af politiet til at drive
inkassovirksomhed, og Nets har
godkendt, at Aftalen ma anvendes til

dette formal.

Kredittransaktioner p& Dankort ma alene
gennemfgres i forbindelse med en tidligere
foretaget betaling, fx ved fejlretning eller hvis
kunden returnerer en kgbt vare. Nets kan
give sarskilt tilladelse til yderligere
anvendelse af muligheden for

kredittransaktioner.

Dankort og Dankort data ma alene benyttes

til at gennemfgre betalingstransaktioner.

Dankort
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Virksomheden kan indgd aftale om deltagelse
i fordelsprogrammer med godkendte
udbydere af fordelsprogrammer. En oversigt
over godkendte udbydere af

fordelsprogrammer kan findes p& dankort.dk.

4. VIRKSOMHEDEN

4.1. Generelle krav

Retten til at benytte Salgsstedet skal tilhgre
virksomheden, og Salgsstedet skal veere
registreret i det navn, som fremgar af

Betalingskortaftalen.

Virksomheden skal veere registreret i
Danmark og have konto i et pengeinstitut,

som er deltager i sumclearingen.

4.2. Modtagelse af Dankort

Virksomheden ma ikke afvise at tage imod
Dankort med henvisning til udsteders eller
kortholders identitet.

Alle betalinger skal gennemfgres i DKK.

Transaktionsbelgbet ma ikke afrundes.

4.3. Kredit- og risikovurdering

Nets forbeholder sig til enhver tid ret til at
kredit- og risikovurdere virksomheden, ejere
af virksomheden, tegningsberettigede, samt
ledelsen, herunder at indhente
soliditetsoplysning i virksomhedens
pengeinstitut, gennemgang af arsregnskab

m.v. samt sgge i diverse betalingsregistre.

Virksomheden er forpligtet til at underrette
ejerne, bestyrelsesmedlemmer,
ledelsesmedlemmer og tegningsberettigede
om, at de kan blive omfattet af en

risikovurdering af Virksomheden.

nets.:

Som led i den Igbende risikovurdering kan
Nets eller en repraesentant, der er udpeget af
Nets, foretage uanmeldt fysisk inspektion af
virksomhedens lokaliteter m.m., der omfatter
en sikkerhedsmeessig vurdering og/eller en

generel vurdering p& folgende omrader:
e lokaler

e adgang til virksomhedens servere og
adgang til data

e eventuelle varelagre

e atder er eventuelle pakraevede

licenser
o forretningsgange m.m.

e at samtlige sikkerhedskrav

overholdes m.m.

Omkostninger i forbindelse med inspektion
afholdes af virksomheden.

P3 baggrund af risikovurderingen, kan Nets
ophave aftalen eller kraeve bankgaranti eller
anden sikkerhedsstillelse pa Nets’ stillede

vilkar.
4.4. Krav til udstyr, software m.v.

Virksomheden ma kun benytte udstyr -
betalingsterminaler og betalingslgsninger -
som er godkendt af Nets til brug for
betalinger med Dankort. Udstyret skal
opstilles i overensstemmelse med Aftalen og

regler fra leverandgren.

Virksomheden skal altid anvende en
godkendt softwareversion i sit tekniske

udstyr.

Dankort

Maj 2018

Side 7 af 33


http://dankort.dk/

Oplysning om leverandgrer, hvis
betalingsterminaler, betalingslgsninger og
software versioner m.v. er testet og god-
kendt, findes pa dankort.dk

4.5. Sikkerhedskrav

Virksomheden skal fglge sikkerhedskravene
der gaelder for Betalingslgsningen. I det
omfang, virksomheden og/eller
virksomhedens underleverandgrer behandler,
herunder transmitterer eller opbevarer,
Dankort data, skal virksomheden sikre sig, at
de til enhver tid geeldende sikkerhedskrav,
herunder PCI DSS bliver overholdt.

Folgende data ma aldrig opbevares:

e CVV: Card Verification Value i

magnetstriben

e CVV2: Card Verification Value trykt
pa bagsiden af kortet i eller teet pa

underskriftpanelet

e iCVV: Card Verification Value, som er
indeholdt i chippen

e PVV: PIN Verification Value, som er
indeholdt i magnetstriben

Virksomheden skal selv afholde sine
omkostninger til at opfylde sikkerhedskrav,
herunder PCI DSS, en eventuel gennemgang
af virksomhedens systemer og procedurer,

scanninger el.lign.

Virksomheden skal omgdende orientere Nets,
safremt der er sket uautoriseret adgang til
virksomhedens systemer med deraf fglgende

risiko for kompromittering af Dankort data.

nets.:

4.6. Underleverandorer

Virksomheden skal oplyse Nets om
underleverandgr(er), fx webhotel, Payment
Service Provider (PSP) el. lign., som
behandler Dankort data eller af anden arsag
har adgang til virksomhedens Dankort data.
Virksomheden skal ogsd meddele eventuelle
endringer i brug af underleverandgrer, jf.
punkt 4.4.

Virksomheden indestar for handlinger og
undladelser hos eventuelle
underleverandgrer, og ma kun anvende
underleverandgrer, som lever op til de i

punkt 4.5 angivne sikkerhedskrav.

Nets er ikke ansvarlig for Virksomhedens
underleverandgrers ydelser og
virksomhedens forhold til underleverandgrer
er Nets uvedkommende.

4.7. Opbevaringsperiode for kort- og
transaktionsdata

Af hensyn til indsigelser m.v. skal
virksomheden opbevare
transaktionsdokumentation, herunder un-
derskrevne notaer, i 20 maneder regnet fra

betalingsdatoen.

Opbevaringskrav gaelder ogsa, selv om

virksomheden er ophgrt.

Efter opbevaringsperiodens udlgb, skal
transaktionsdokumentation/notaer destrueres
pa behgrig vis, jf. PCI DSS, sa
uvedkommende ikke kan fa adgang til de i
dokumentationen indeholdte data. Eventuelle
medier, sdsom harddiske, disketter og
magnetbdnd, som indeholder

transaktionsdata, skal slettes, overskrives

Dankort
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(minimum 8 gange) eller destrueres, fgr
udstyret ma overdrages eller kasseres.

4.8. Brug af og rettigheder til
varemaerker

Alle rettigheder til Dankort-varemeerkerne,
herunder ophavsret, varemaerkeret og enhver
anden rettighed, tilhgrer Nets. Enhver afledt
ret af virksomhedens brug af Dankort-
varemeaerkerne skal anses for at tilhgre Nets
og enhver s3dan afledt rettighed skal om
ngdvendigt straks overfgres til Nets.

Virksomheden far ved indgdelse af denne
Aftale ret til at benytte Dankort-
varemaerkerne i overensstemmelse med
Aftalens bestemmelser. Denne rettighed
fglger Aftalen og kan ikke overdrages til

andre hverken helt eller delvist.

Virksomheden skal pa Salgsstedet pa tydelig
mé&de skilte med Dankort-varemaerkerne

(logoerne).

Varemeerkerne skal altid vises i den korrekte,
originale udformning. Kort, der afbildes i
markedsfgringsmateriale, ma ikke indeholde

et gyldigt kortnummer eller udstedernavn.

Varemeaerkerne findes og kan downloades fra
dankort.dk

Virksomheden kan benytte varemaerkerne i
forbindelse med markedsfgring af varer og
ydelser, som kan betales med Dankort i
henhold til denne Aftale.

Varemaerkerne ma ikke benyttes til andre

formal.

Virksomheden forpligter sig til ved indgaelse

nets.:

af denne Aftale altid at anvende Dankort-
varemeaerkerne i overensstemmelse med Nets’

anvisninger.
Virksomheden ma ikke:

e benytte varemaerkerne som en del af
Virksomhedens navn eller

virksomhedsbeskrivelse

e benytte varemezerker, der kan
forveksles med Dankort-

varemeaerkerne

e 2ndre varemeerkerne eller
sammensatte varemaerkerne med

andre ord eller symboler.

Virksomheden skal p& anmodning fra Nets
stille alt relevant materiale fra virksomheden
hjemmesider, hvor varemeerkerne er
benyttet samt kopier af printet materiale eller
andet markedsfgringsmateriale indeholdende
varemaerkerne til r&dighed for Nets. Nets
repraesentanter skal, inden for normal
arbejdstid, gives adgang til virksomhedens
lokaliteter for at sikre om det pdgeeldende
materiale er i overensstemmelse med denne
Aftale.

Safremt Nets finder materiale, der ikke er i
overensstemmelse med denne Aftale, har
Nets ret til at afvise yderligere brug af det

pagaeldende materiale.

Brug af varemaerkerne ma ikke kraenke Nets’
rettigheder til varemaerket, og ma ikke skabe
det indtryk, at varer og ydelser bliver
sponsoreret, produceret, udbudt, solgt eller

pd anden made understgttet af Nets.

Dankort
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Yderligere regler og krav for brug af Dankort-
varemaerker omfattet af denne aftale kan
finde anvendelse for de enkelte

betalingslgsninger.

Ud over den brugsret, der er beskrevet
ovenfor, opnar virksomheden ingen

rettigheder til Dankort-varemaerkerne.
Uautoriseret brug af varemaerkerne

Virksomheden skal informere Nets om al
uautoriseret brug af varemaerkerne.
Virksomheden er i disse situationer forpligtet
til at levere relevant assistance til Nets,
herunder dokumentation mv. uden

beregning.

Virksomheden ma ikke pd egen hand tage
skridt til at imgdega tredjemands

uautoriserede brug af Varemaerkerne.
Registrering

Virksomheden ma ikke ansgge om
varemeerkeregistrering af Varemaerkerne

eller lignende varemeerker.

Virksomheden ma ikke registrere denne
Aftale i et officielt varemaerkeregister uden

Nets’ forudgaende skriftlige accept.
Ophgr af aftalen

Ved aftalens ophgr skal virksomheden ophgre
med enhver brug af varemaerkerne, herunder
skiltning, annoncering pa internet eller i
andre medier og anden form for

markedsfgring.

nets.:

4.9. Andring i virksomhedens
forhold

Virksomheden skal skriftligt meddele enhver
endring i de forhold, der er oplyst til Nets
ved ansggningen om en Betalingskortaftale
eller angivet i selve Betalingskortaftalen,
herunder skal Virksomheden skriftligt
meddele Nets eendringer i

ejerskabet af Virksomheden eller
kontrollen over Virksomheden

e ejerskabet til 25% eller mere af
Virksomheden eller af virksomhedens

selskabskapital

e Virksomhedens ledelse, samt

tegningsberettigede

e Virksomhedens selskabsform (f.eks.
fra enkeltmandsvirksomhed til et
anpartsselskab)

e Virksomhedens branche

e adresse, e-mailadresse,
telefonnummer, kontonummer,

hjemmesideadresse (URL)

e brug af underleverandgrer til

betalinger.

Virksomheden skal i gvrigt skriftligt meddele
Nets, hvis virksomheden gnsker at stoppe
med at modtage Dankort betalinger,
vasentligt aendrer sit varesortiment eller
betalings- og leveringsbetingelser i
forbindelse med internethandel, post- og

telefonordre eller abonnement.

Andringer i virksomhedens forhold kan
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medfgre at Nets foretager en ny

risikovurdering af virksomheden.

5. BETALINGSGARANTI

Nets garanterer over for virksomheden, at
betalingstransaktioner foretaget ved
tilslutning til Nets (online
betalingstransaktioner) omfattet af Aftalen,

vil blive honoreret med op til fglgende belgb:

e chip og PIN-kode er anvendt: 4.000
kr.

e chip og underskrift er anvendt: 1.500
kr.

e chip er anvendt i selvbetjente
automater uden PIN-kode ved
manglende daekning pa konto: 1.000
kr.

e chip anvendt i selvbetjente automater
uden PIN-kode: 350 kr.

e Betalinger p internettet ved
manglende daekning pa konto: 2.000
kr. (Geeldende fra 1. februar 2017)

e Betalinger via post og telefonordre
ved manglende daekning pa konto:
1.000 kr.

e Kontaktlgse betalinger uden PIN: 350
kr.

e Kontaktlgse betalinger med PIN-
kode: 4.000 kr.

Hvis Nets melder om tekniske problemer som
fglge af fejl i Nets’ centrale systemer, og

virksomheden anvender en godkendt

nets.:

ngdprocedure, giver Nets betalingsgaranti
efter reglerne for den Igsning, som

ngdproceduren erstatter.

Hvis kortholder ggr indsigelse mod en
betalingstransaktion, eller hvis der ikke er
deekning for transaktionen pa Kortholders
konto, kan det belgb, som overstiger
betalingsgarantien, haeves direkte pa

Virksomhedens pengeinstitutkonto.

Hvis betalingen bliver fordelt pa to eller flere
betalinger (serietransaktioner), gaelder de
fastsatte garantigraenser uaendret for den

samlede betaling.

Ovenneevnte betalingsgarantier geelder i

ovrigt ikke, hvis:

e Virksomheden vidste eller burde vide,
at Kortholder ikke var berettiget til at
benytte kortet

e Virksomheden ikke har foretaget
betalingstransaktionen i
overensstemmelse med Aftalen,
herunder forsgge at fa betalinger
stammende fra kortholderes kgb i
andre virksomheder honoreret af
Nets under Aftalen.

e kortudsteder/Kortholder gagr
indsigelse mod betalingen, jf. punkt
6.

e betalingstransaktionen overstiger det

belgb, der er accepteret af Kortholder

e Virksomheden ikke har afleveret
transaktionen til afregning hos Nets
inden fristens udlgb, jf. punkt 8
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e Virksomheden har modtaget Betaling,
som ikke var registreret som aktivt

hos Nets p& betalingstidspunktet.

e Virksomheden driver

inkassovirksomhed.

Hvis betalingsgarantien ikke gaelder pa grund
af forhold nzevnt ovenfor, kan det fulde belgb
haeves direkte pd virksomhedens

pengeinstitutkonto.

6. INDSIGELSE MOD BETALINGEN
6.1. Indsigelser

Hvis Nets modtager en indsigelse mod en
Betaling og Nets ikke kan afvise indsigelsen
som uberettiget, kan Nets i
overensstemmelse med de nedenstdende
regler traekke det skyldige belgb med tillzeg
af gebyrer fra virksomhedens
pengeinstitutkonto. Er der ikke daekning pa
virksomhedens pengeinstitutkonto kan Nets
fakturere Virksomheden.

Virksomheden har pligt til at reagere pa alle
indsigelser fra Kortholder.

Hvis Nets modtager en indsigelse, hvor
Kortholder ggr geeldende, at Kortholder ikke
har foretaget betalingen, kan Nets haeve det
omtvistede belgb p8 Virksomhedens
pengeinstitutkonto. Nets vil alene haeve den
del af belgbet der overstiger den relevante
betalingsgaranti. Betalingsgarantier der alene
finder anvendelse ved manglende daekning
pa kortholders konto finder ikke anvendelse
pd indsigelse om at Kortholder ikke har

foretaget betalingen.

Hvis Nets modtager indsigelse om, at

nets.:

Kortholder i forbindelse med kgb af varer og
tjenesteydelser ved fjernsalg, ggr geeldende,

at

1. kortbetalingen overstiger det belgb, der

er accepteret af kortholder, eller

2. den bestilte vare/ydelse fx ikke er

leveret, eller

3. Kortholder eller modtageren af varen/
ydelsen i forbindelse med internethandel,
post- eller telefonordre benytter sig af en

lovbestemt eller aftalt fortrydelsesret,

og Virksomheden ikke har tilbagebetalt det
omtvistede belgb, kan Nets haeve belgbet pad
Virksomhedens pengeinstitutkonto.
Betalingsgarantierne finder ikke anvendelse

for sadanne indsigelser.

Hvis Nets modtager meddelelse om, at
Kortholder ggr geeldende, at Kortholder ikke
kendte det preecise belgb ved godkendelse af
betalingen, og betalingen overstiger det
belgb, som Kortholder med rimelighed kunne
forvente at blive trukket, kan Nets haeve det
fulde transaktionsbelgb pa Virksomhedens
pengeinstitutkonto. Betalingsgarantierne
finder ikke anvendelse for sddanne

indsigelser.

Debitering af Virksomhedens
pengeinstitutkonto sker straks ved

modtagelse af indsigelsen.

Virksomheden skal betale et gebyr til Nets for
Nets’ behandling af berettigede indsigelser.

Stgrrelsen af gebyret fremgar af prislisten.

Indsigelser vil kunne fremsendes til
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Virksomheden i op til 14 maneder efter
betalingstransaktionen er gennemfgrt.

6.2. Dokumentation for indsigelser

Er Virksomheden uenig i debiteringen, skal
Virksomheden kontakte Nets inden 30 dage
med dokumentation, der indeholder grundlag

for at tilbagevise indsigelsen.

Hvis Nets anmoder om dokumentation for
betalingen, skal Virksomheden levere denne
til Nets senest ved udlgbet af den tidsfrist,
der er angivet i anmodningen (7-14
kalenderdage). Hvis Nets pa grundlag af
denne dokumentation kan afvise indsigelsen,
vil belgbet igen blive indsat pa

Virksomhedens pengeinstitutkonto.

Hvis Virksomheden ikke leverer
dokumentationen, som angivet i
anmodningen, kan Nets fastholde
tilbagefgrslen.

Nets har ikke pligt til at levere dokumentation

for Kortholders indsigelse til virksomheden.

7. DOKUMENTATION FOR BETALINGEN

Virksomheden skal p& Nets’ anmodning
udlevere dokumentation for en betaling,
sasom en kopi af en kvittering, en
lejekontrakt vedrgrende billeje, en
abonnementsaftale el.lign., som ligger til

grund for betalingen.

Virksomheden skal levere dokumentationen
til Nets senest ved udlgbet af den frist, der er
angivet i Nets’ anmodning af dokumentation
(7-14 kalenderdage).

Hvis Virksomheden ikke leverer den

nets.:

ngdvendige dokumentation, kan betalingen
umiddelbart blive haevet pa Virksomhedens

pengeinstitutkonto.

Hvis Virksomheden pa baggrund af en
bestilling af dokumentation for en Betaling
gennemfgrer en kredittransaktion, skal
Virksomheden orientere Nets herom inden for
fristen, som angivet ovenfor.

8. BRUG OG INDSENDELSE AF
DANKORT-/TRANSAKTIONSDATA

Virksomheden ma kun anvende Dankort data
til at gennemfgre betalinger. Dankort og/eller
Dankort data ma derfor ikke blive brugt til
identifikation af kunder i forbindelse med

adgangskontrol el.lign.

Virksomheden ma kun indsende
transaktionsdata til Nets, som stammer fra
betalinger, der er gennemfart hos
Virksomheden og ma ikke overdrage Dankort
data, herunder notaer, til tredjemand.

Virksomheden indestar for, at de
transaktionsdata, som indsendes til Nets, er

2egte og korrekte.

Virksomheden skal indsende transaktionsdata
til Nets sa hurtigt som muligt. Transaktions
data skal vaere Nets i haende senest den 7.
kalenderdag efter transaktionsdatoen.
Virksomheden ma dog ikke indsende
transaktionsdata til afregning hos Nets, fgr
varen/ydelsen er afsendt eller udleveret til
kortholder eller den af kortholder angivne
modtager.

Nets kan afvise at behandle eller honorere
betalinger, der er afleveret efter fristens
udlgb
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Det er Virksomhedens ansvar, at
transaktionerne er afleveret til Nets, og at
aflevering af transaktioner sker i henhold til

fristerne.

Virksomheden ma ikke videregive
transaktionsdata til andre, medmindre det er
ngdvendigt i forbindelse med korrektion af
betalinger, til retshdndhaevelse eller hvis det

fglger af anden lovgivning.

Ombkostninger til kontrolforespgrgsler og
indsendelse af transaktionsdata mellem Nets

og Virksomheden betales af Virksomheden.

9. OVERVAGNING, MISBRUG M.V.

Nets overvager de kontrolforespgrgsler og
betalinger, som Nets modtager fra
Virksomheden, herunder antallet af charge
backs og krediteringer. Nets overvager
desuden eventuelle betalinger, som bliver
rapporteret som misbrug, uanset at
betalingen ikke bliver tilbagefgrt fra

Virksomhedens konto.

Nets kontakter Virksomheden, hvis der er
vaesentlige afvigelser i antallet af
kontrolforespgrgsler, charge backs,
krediteringer mm. i forhold til det normale for
Virksomheden eller den branche,
Virksomheden tilhgrer, eller hvis Nets pa
anden made far mistanke om, at der finder
kortmisbrug sted. Hvis Nets finder det
ngdvendigt, vil Nets kraeve, at Virksomheden
treeffer foranstaltninger, der skal medvirke til
at nedbringe antallet af charge backs,

krediteringer mm.

Nets kan i den forbindelse vaelge at
suspendere eller lukke aftalen.

nets.:

Hvis et for hgjt antal charge backs, som
skyldes forhold hos Virksomheden, fgrer til
ekstra omkostninger for Nets, forbeholder
Nets sig ret til at viderefakturere
omkostningerne til Virksomheden.

10. KVITTERING

Kortholder har krav pa en kvittering for
enhver betaling. Virksomheden skal
udlevere/sende en kvittering til kortholder,
nar betalingen er gennemfgrt. Hvis
terminalen i en fejlsituation ikke kan udskrive
kvittering, skal Virksomheden fremsende en

kvittering, hvis Kortholder beder om det.

Kvitteringen skal indeholde Virksomhedens
navn, ekspeditionssted og
kontaktoplysninger.

Kvittering kan, efter seerskilt aftale med Nets,
undlades ved belgbsmaessigt begreensede
transaktioner i selvbetjente automater uden
PIN-kode.

11. ANNULLERING AF EN BETALING

Hvis en Betaling er foretaget ved en fejl, skal
Virksomheden annullere Betalingen, hvis
dette er muligt. Er annullering ikke mulig,
skal Virksomheden gennemfgre en
kredittransaktion. Hvis dette ikke kan lade sig

ggre, skal Virksomheden kontakte Nets.

Virksomheden skal udlevere/sende en
kvittering for kredittransaktionen til
Kortholder.

12. FORTRYDELSE

Hvis Kortholder eller modtageren af
varen/ydelsen benytter sig af en lovbestemt
fortrydelsesret ved salg via internet, post-

eller telefonordre, eller hvis Kortholder
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benytter sig af en aftalt fortrydelsesret i
gvrigt, skal Virksomheden gennemfgre en
kredittransaktion eller pa anden made
godtggre Kortholder belgbet i henhold til
skriftlig aftale med Nets.

13. PRISER

Priser fremgar af prislisten som findes pa
dankort.dk.
14. AFREGNING, BETALING OG
ADVISERING
14.1. Afregning og betaling

Afregningen af betalingstransaktioner sker

direkte til Virksomhedens pengeinstitutkonto.

Afregningen sker som samleposteringer
(bundter) eller enkeltposteringer (pr.
transaktion). Hvilken afregningsform, der
bliver anvendt, afhanger af opsaetningen for
betalingslgsningen. Som udgangspunkt vil
internethandel altid ske som enkelt-
posteringer mens gvrige transaktioner vil
blive afregnet som en eller flere

samleposteringer (bundter).
Afregninger sker i DKK.

Transaktioner afleveret rettidigt til Nets vil
under normale omstandigheder veere bogfgrt
pd Virksomhedens pengeinstitutkonto
fgrstkommende bankdag, efter transaktionen
er modtaget hos Nets.

De belgb, som Virksomheden skal betale til
Nets, herunder fx &rsabonnement, gebyrer
ved internethandel og berettigede indsigelser,
vil blive haevet direkte pa Virksomhedens

pengeinstitutkonto.

Virksomheden har pligt til Igbende at

nets.:

afstemme, at de foretagne transaktioner
stemmer overens med det afregnede belgb

fra Nets.

Nets kan tilbageholde en afregning indtil en

kraevet sikkerhedsstillelse er etableret.

14.2. Advisering

Al Advisering om betalingstransaktioner
fremgar af kontooversigten fra

Virksomhedens pengeinstitut.

Bade enkeltposteringer og bundter fremgar af
kontooversigten med et entydigt
referencenummer, enten i form af
ordrenummer (internet) eller det
bundtnummer, som er genereret af

terminalen.

Oplysning om traek af arsabonnement for
fysiske virksomheder fremgar ligeledes af

kontooversigten.

Advisering om gebyrer som Virksomheden
skal betale i forbindelse med internethandel
m.v. eller traek som fglge af berettigede
indsigelser, bliver fremsendt saerskilt til

Virksomheden.

15. ANSVAR

Nets er under ingen omstaendigheder
ansvarlig for seerlige, indirekte eller tilfaeldige
tab, driftstab, fglgeskader, krav fra
tredjemand og/eller tab af data, fortjeneste,

omseetning, kunder, goodwill eller rente.

Selv pa de omrader, hvor der geelder et
strengere ansvar, er Nets ikke ansvarlig for

tab, som skyldes:
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e nedbrud i/manglende adgang til IT-
systemer eller beskadigelser af data i
disse systemer, der kan henfgres til
nedennavnte begivenheder, uanset
om det er pengeinstituttet selv eller
en ekstern leverandgr, der star for

driften af systemerne

e svigt i Nets strgmforsyning eller
telekommunikation, lovindgreb eller
forvaltningsakter, naturkatastrofer,
krig, oprgr, borgerlige uroligheder,
sabotage, terror eller harvasrk
(herunder computervirus og -

hacking)

e strejke, lockout, boykot eller blokade,
uanset om konflikten er rettet mod
eller ivaerksat af Nets selv eller dens
organisation, og uanset konfliktens
o o o
arsag. Det geelder ogsa, nar

konflikten kun rammer dele af Nets

e andre omsteendigheder, som er uden

for Nets kontrol.
Nets ansvarsfrihed gaelder ikke hvis:

¢ Nets burde have forudset det forhold,
som er §rsag til tabet, da aftalen blev
indg3et eller burde have undgaet

eller overvundet 3rsagen til tabet

e lovgivningen under alle
omstaendigheder ggr Nets ansvarlig

for det forhold som er arsag til tabet.

Medmindre andet er fastsat i punkt 5, har
Nets intet ansvar for tab som fglge af
Kortholders eller andres uberettigede brug af

nets.:

de af Aftalen omfattede kort.

Uanset ovenstdende og uden
ansvarsbegraensning skal virksomheden
holde Nets skadeslgs for ethvert tab eller
krav, herunder erstatningskrav, samt enhver
klage, retssag og udgift (herunder, inden for
rimelighedens graenser, advokathonorarer),
som fglge af Virksomhedens brud pa og/eller
manglende overholdelse af Aftalen og/eller
alle relevante regler og lovgivning, som
geelder Virksomheden. Dette gaelder uanset
Aftalens ophgar.

16. ANDRING AF PRISER OG REGLER

Nets kan andre Aftalen med 1 maneds
varsel. /Endringer som ikke er til ugunst for
Virksomheden kan ske uden varsel.

Aftalen kan andres med kortere eller uden
varsel, sdfremt aendringen skyldes sendret
lovgivning, krav fra offentlige myndigheder

eller af sikkerhedshensyn.

Varsling kan ske via e-mail. Virksomheden er
forpligtiget til at oplyse Nets en e-mail
adresse, hvortil varsling kan ske.
Virksomheden er selv forpligtet til at meddele
eventuelle andringer i Virksomhedens e-mail
adresse til Nets, og Virksomheden patager
sig ansvaret for Virksomhedens manglende
modtagelse af et varsel om andringer, hvis
Virksomheden har undladt at informere om

en a&ndring i dennes e-mail adresse.

Safremt der er aendringer til Aftalen der er til
ugunst for Virksomheden, anses disse for at
vaere vedtaget, medmindre virksomheden,
inden datoen for a&ndringens ikrafttraedelse,

informerer Nets om at Virksomheden ikke
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gnsker at vaere underlagt de nye aftalevilkar.

Hvis Virksomheden informerer om, at denne
ikke gnsker at veere underlagt de nye
aftalevilkar, anses Aftalen for at vaere ophgrt
pa det tidspunkt, hvor de nye betingelser
traeder i kraft.

Den til enhver gaeldende version af disse
vilkdr kan findes pa dankort.dk

17. OVERDRAGELSE, TRANSPORT M.V.

Nets kan overdrage Aftalen til et selskab
inden for Nets koncernen eller til tredjemand,
safremt Nets foretager helt eller delvist
frasalg af de aktiviteter, som er omfattet af
aftalen til tredjemand. I s fald vil Aftalen
forszette uaendret med den nye ejer som

aftalepart.

Virksomheden kan ikke overdrage rettigheder
eller forpligtelser i henhold til Aftalen til

andre.

Virksomheden ma ikke overdrage retten til at
modtage Betaling under denne Aftale til
andre eller give nogen form for transport eller

sikkerhed i betalinger.

18. AFTALENS OPH@OR

Virksomheden og Nets kan opsige Aftalen
med 1 maneds skriftligt varsel. Eventuelt

forudbetalt drsgebyr bliver ikke refunderet.

De neermere regler for afregning ved ophgr af
Aftaler om modtagelse af Dankort i fysisk
handel fremgar af prislisten.

Nets kan ophaeve aftalen med omgdende

virkning, hvis:

nets.:

Virksomheden ved aftaleindgdelsen
har opgivet ukorrekte eller
ufuldstzendige oplysninger, f.eks. om
branchetilhgrsforhold eller

virksomheden, eller

Virksomheden efter aftaleindgdelsen
har undladt at give oplysninger om

&ndringer.

Virksomheden vaesentligt misligholder
Aftalen, fx ved manglende
overholdelse af sikkerhedskrav eller

Aftalen ikke har veeret benyttet i 6

maneder, eller

Virksomheden overdrages til en ny
ejer eller der i gvrigt sker andring i

kontrollen over virksomheden, eller

Virksomheden misligholder aftalen
gentagne gange, og misligholdelsen
ikke afhjeelpes af Virksomheden inden
for den frist, som Nets har angivet i

et skriftligt pakrav, eller

Antallet af indsigelser hos
virksomheden er uforholdsmaessigt
stort, jf. punkt 9, eller

Antallet af kredittransaktioner, som
Nets modtager fra Virksomheden, er
uforholdsmeaessigt stort, jf. punkt 9,

eller

Virksomheden ikke besvarer Nets
anmodning om oplysninger eller
treeffer de forngdne foranstaltninger,
jf. punkt 9, ved mistanke om

misbrug, eller
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e Risikovurderingen af Virksomheden er
utilfredsstillende, eller

e Virksomheden bliver erkleeret
konkurs, tages under
rekonstruktionsbehandling, kommer
under tvangsakkord eller lignende
galdsordning, medmindre boet efter
konkurslovens regler har ret til at
indtreede i Aftalen og veelger at ggre
dette. Boet skal pd& anmodning fra
Nets tage stilling til indtreeden i
Aftalen inden 24 timer, jf.
konkurslovens § 55, stk. 2.

Selvom Aftalen er ophgrt, geelder den stadig
for krav, der er udestdende, ndr aftalen

ophgrer.

Efter Aftalens ophgr ma Virksomheden ikke
gennemfgre betalinger med Dankort.
Virksomheden haefter fuldt ud og uden
betalingsgarantier for eventuelle betalinger
Virksomheden gennemfgrer efter ophgr af
Aftalen, samt for alle gebyrer og andre
omkostninger som skyldes Virksomhedens
gennemfgrsel af betalinger med Dankort efter

Aftalens ophgar.

Nets kan ved opsigelse, ophaevelse eller
andet ophgr af aftalen kraeve
sikkerhedsstillelse eller tilbageholde en
passende andel af transaktionsbelgbene til
deekning af eventuelle tilbagefgrelseskrav fra
kortudstedere/Kortholdere.
Sikkerhedsstillelsens stgrrelse bliver fastsat
af Nets. Nets kan undlade at afregne
indleverede transaktioner, indtil

sikkerhedsstillelsen er etableret.

nets.:

Hvis Virksomheden bliver erklaeret konkurs
eller traeder i betalingsstandsning, kan Nets
undlade at afregne indleverede transaktioner,
indtil boet er indtradt i Aftalen, eller tilsynet
har samtykket til Aftalens fortsaettelse, og
der eventuelt er stillet sikkerhed over for
Nets.

19. DATABESLYTTELSE

Personlige oplysninger for personer med
tilknytning til Forretningen (kontaktpersoner
mv.) vil blive behandlet af Nets som
dataansvarlig, for at i) levere tjenesterne og
opfylde sine forpligtelser i henhold til denne
aftale, ii) udfgre kundeanalyser og
forretningsopfaglgning, iii) udfgre forretnings-
og metodeudvikling, samt gennemfgrelse af
risikovurdering og vedligeholdelse deraf, iv)
med markedsfgringsformal for gje af Nets’
koncernens selskaber over for Forretningen.
De personlige oplysninger omfatter
oplysninger om kontaktpersoner behandlet
med henblik pa onboarding, support mv.,
personlige oplysninger behandlet som led i
AML foranstaltninger eller pa baggrund af
andre juridiske forpligtelser. Forretningen
patager sig en forpligtelse til at informere
sine medarbejdere og andre repraesentanter
om videregivelse mv. af personlige
oplysninger til Nets som led i aftalen med

henblik pa de ovenfor naevnte formal.

Personlig oplysninger om individer, der er
kunder ved Forretningen, vil ogsf% blive
behandlet af Nets som dataansvarlig. Den
personlige data indeholder transaktionsdata
sdsom kortnummer og andre

betalingsoplysninger

Personlig oplysninger kan ogsa blive
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behandlet af andre sleskaber inden for Nets
koncernen og andre selskaber hvorved Nets
samarbejder med i forbindelse med
udfgrelsen af formalet for aftalen, bade i og
uden for EU/EEA.

Yderligere information omkring behandling af
personlig oplysninger af Nets og en liste over
selskaber der indgdr i Nets koncernen kan
findes pa Nets’ hjemmeside.

20. TAVSHEDSPLIGT OG VIDEREGIVELSE
AF OPLYSNINGER

Parterne er forpligtet til at behandle alle
oplysninger vedrgrende aftaleforholdet
mellem virksomheden og Nets fortroligt.
Tavshedspligten gaelder medmindre andet
aftales, en part bliver pdlagt at videregive
sadanne oplysninger i henhold til lov,
bestemmelser eller en afggrelse truffet af en
offentlig myndighed, eller hvis de
pdgaeldende oplysninger allerede er offentligt
tilgeengelige, og dette ikke skyldes den anden

parts misligholdelse.

Nets har ret til at videregive oplysninger om
Virksomheden til tekniske underleverandgrer
og andre virksomheder, safremt det er
ngdvendigt for at Nets kan opfylde sine

forpligtelser under Aftalen.

Virksomheden samtykker til, at Nets kan
videregive oplysninger om virksomheden
(sdsom kontaktoplysninger, information
relateret til Aftalen og information om
virksomhedens forretningsforhold til Nets) til
andre virksomheder i samme koncern som
Nets til brug for fx koncernintern
rapportering, markedsfgring og

koncernvirksomheders salg af produkter og

nets.:

tjenesteydelser. En oversigt over
virksomhederne der er i samme koncern som

Nets kan findes p% nets.eu/dk

21.LOVVALG OG VARNETING

Aftalen er underlagt dansk ret. Eventuelle
uoverensstemmelser mellem parterne, som
ikke kan Igses ved forhandling, kan

indbringes for de danske domstole.

22.TILSYN

Nets er under tilsyn af Finanstilsynet og
registreret i Finanstilsynets register med FT-
nr. 22002. Klager over Nets som
betalingsinstitut kan indgives til
Finanstilsynet via kontaktformularen pa
tilsynets hjemmeside. For eventuelt andre
udenretlige klage- og erstatningsprocedurer
henvises til dankort.dk.

23. SARLIGE VILKAR FOR FYSISK
HANDEL

Vilkdrene i dette punkt gzelder alene for
modtagelse af Dankort i fysisk handel.
Endvidere geelder de Generelle Vilkar. I
tilfeelde af modstrid mellem de Generelle
Vilkar og vilkarene i dette punkt har vilkdrene
i dette punkt forrang.

23.1. Kontrol af Dankort,
forebyggelse af misbrug mv.

Hvis Virksomheden, i forbindelse med en
betaling, er i tvivl om kortets aegthed, eller
om det er Kortholder selv, som benytter
kortet, skal Virksomheden kontrollere kortet

og se efter fglgende ved kontrol af kortet:

e er praegningen (korthummer,

udlgbsdato og navn) sggt sendret

e er underskriften tydelig
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e er bundtrykket i underskriftsfeltet
ubeskadiget

e virker hologrammet eegte

e har kortet chip.

23.2. Krav til terminaler

Virksomheden ma kun benytte terminaler,
der er godkendt af Nets til at modtage
Betaling. Se p& dankort.dk for oplysning om
godkendte terminaler.

Betalinger i fysisk handel kraever, at
Virksomheden har en terminal, der er
godkendt til formalet af Nets. Det er ikke
tilladt at anvende terminaler til Betalinger,
som ikke er godkendt af Nets.

Det er i fysisk handel ikke tilladt at indtaste
kortnummer og eventuelle gvrige oplysninger
i en betalingslgsning, medmindre det sker i
forbindelse med en af Nets skriftlig og
specifikt godkendt procedure, fx ved

ngdprocedure, se punkt 6.

Hvis terminalen har chiplasser skal chippen
pa Dankort altid lzeses. Hvis chippen ikke
virker, kan virksomheden forsgge at
gennemfg@gre en magnetstribetransaktion, hvis
kortet tillader dette. Fglg i gvrigt instrukserne

pa terminalen.

Fglg terminalvejledning fra
terminalleverandgren for neermere regler for
terminalen og brugen heraf.

23.3. Krav til opsaetning af
terminaler

For at give Kortholder mulighed for at sikre
sig, at PIN-koden ikke kan aflures ved

nets.:

indtastning, samt give Kortholder bedst mulig
tilgeengelighed, skal Virksomheden ggre
fglgende ved opseaetning af terminaler, hvor

PIN-kode kan anvendes:
Placering af kundedelen:

e kundedelen (PIN-
indtastningsenheden) skal vaere
placeret saledes, at kunden kan

komme teet pd kundedelen

e kunden skal uden besvaer have
mulighed for at daekke indtastning af
PIN-koden med hander eller krop

e terminaler skal veere placeret 80-125

cm fra gulvet

e kundedelen m3 ikke vaere placeret
sdledes, at andre kan aflure PIN-
koden, fx ved hjzelp af spejle,
videokameraer eller andre forhold i

det omkringliggende miljg

e terminalen m& ikke sendres, og det er
eksempelvis ikke tilladt at fjerne

tastaturafskaermningen

e ved tegn pa indbrud i terminalen skal
Virksomheden omgadende kontakte
Nets.

23.4. Gennemforelse af
transaktioner

Alle transaktioner skal gennemfgres online,
medmindre virksomheden skriftligt har aftalt
andet med Nets, eller hvis der er tale om

ngdprocedure.

Folgende skal iagttages, nar transaktioner

Dankort

Maj 2018

Side 20 af 33



skal gennemfgres pa terminalen:

e det totale transaktionsbelgb skal

indtastes pa terminalen

e erder tvivl om kortets aegthed, kan
kortet undersgges og/eller kontakte
Nets

e hvis kortet bliver afvist, ma
Betalingen ikke gennemfgres. Fglg

instrukserne p& terminalens display

e bed Kortholder vise legitimation, hvis
der er tvivl om, hvorvidt det er
Kortholder selv, der ejer det

anvendte Dankort

e ved signaturtransaktioner skal du
kontrollere, at Kortholders underskrift
pa kvitteringer stemmer overens med

underskriften pa kortet

e ved signaturtransaktioner skal
Virksomheden kontrollere, at dato og
belgb pad kvitteringen er korrekte, at
de cifre af kortnummeret, der
fremgar af kvitteringen, er identiske
med det kortnummer, der eventuelt

er praeget eller trykt pa kortet

e hvis terminalen viser en kode, der
betyder, at kortet skal inddrages,
skal Virksomheden afvise at modtage
kortet som betalingsmiddel. Inddrag
om muligt kortet. Inddragne kort
afleveres til et pengeinstitut.

23.5. Nodprocedure

Ngdprocedure anvendes i tilfaelde, hvor

nets.:

terminalen ikke kan foretage online
transaktioner til Nets som fglge af, at Nets
melder om tekniske problemer, eller hvis

terminalens teleforbindelse ikke virker.

Virksomheden kan benytte terminalens
offline- eller indtastningsfunktion til at
gennemfgre transaktionen med et fysisk
Dankort. Det er ikke muligt at anvende
ngdprocedurer for Dankort pa mobilen. Se
terminalvejledningen for yderligere

oplysninger.

Nar Virksomheden som led i ngdproceduren
gennemfgrer en signaturtransaktion, skal

Virksomheden ggre fglgende:

e kontrollere, at kortet er gyldigt; dvs.
udlgbsdato ikke er overskredet. Hvis
kortet ikke er gyldigt, ma
transaktionen ikke blive gennemfgrt

e ringe til Nets pa telefon 44 89 21 80
for at fa oplyst, om kortet er aktivt.
Virksomheden modtager en

kontrolkode, hvis kortet er aktivt

e indtaste belgb i terminalen som

sadvanligt
e indtaste kontrolkoden i terminalen

e bede Kortholder om at underskrive

kvitteringen

e kontrollere, at underskriften pa
kvitteringen stemmer overens med

underskriften p& kortet

e udlevere kortet og en kopi af
kvitteringen til Kortholder
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e bede Kortholder vise legitimation,
hvis der er tvivl om, hvorvidt det er

Kortholder selv, der anvender kortet

e destruere kvitteringen, annullere
kgbet pa terminalen og anmode
kunden om at betale pa anden vis,
hvis det fortsat er usikkert, hvorvidt
det er Kortholder selv, der anvender
kortet

e hvis kortet er spaerret eller
kontrolkode af anden &rsag ikke
opnas, ma transaktionen ikke

gennemfgres

e afvise at modtage kortet som
betalingsmiddel, hvis Virksomheden
bliver bedt om at inddrage kortet.
Inddrag om muligt kortet. Inddragne
kort afleveres i et pengeinstitut.

Veer opmaerksom p3, at Virksomhedens
terminal kan indeholde et maksimumbelgb
for offline-transaktioner.

24. SAERLIGE VILKAR FOR SELVBETJENTE
AUTOMATER

Vilkdrene i dette punkt geelder alene for
selvbetjente automater. Endvidere geelder de
Generelle Vilkar. I tilfeelde af modstrid
mellem de Generelle Vilkar og vilkarene i
dette punkt har vilkarene i dette punkt

forrang.

24.1. Krav til automaten

Virksomheden ma kun installere selvbetjente
automater godkendt af Nets, herunder med
godkendt chiplaeser og PIN-tastatur,
medmindre andet er skriftligt aftalt med
Nets.

nets.:

Virksomhedens procedurer for modtagelse af
betalinger skal vaere godkendt af Nets inden
Igsningen bliver taget i brug.
Betjeningsvejledningen for automaten skal
vaere godkendt af Nets. Det skal fremgd
tydeligt for Kortholder, hvordan automaten

anvendes.

Alle transaktioner skal gennemfgres online til
Nets, medmindre andet er skriftligt aftalt

med Nets.

Den selvbetjente automat ma ikke blive
anvendt til at udbetale kontanter, vaerdiboner

eller lignende, der kan omveksles til penge.

23.1.1. Seerlige krav til selvbetjente
automater uden PIN-kode

Nets kan efter ansggning tillade, at Betaling
kan ske uden anvendelse af PIN-kode, fx ved
broer og parkering. For selvbetjente
terminaler, der ikke har PIN-tastatur, er der
fastsat et belgbsmaksimum pr. transaktion
for hver terminaltype, som fremgar af

betalingskortaftalen.

23.1.2. Seerlige krav til selvbetjente
automater med PIN-kode

Der skal fgres dagligt tilsyn med automaten
pa alle hverdage. Det skal kontrolleres, at der
ikke er foretaget uautoriserede aendringer pa
fronten af automaten. Mangler der PIN-
kodeafskaermning, skal automaten lukkes,

indtil afskaermning er pa plads.

Tilsynet ma ikke finde sted samme tidspunkt
hver dag. Der skal fares en log over, hvornar

der har vaeret tilsyn pd den enkelte automat.
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I tilfzelde af aendringer pa automaten skal .
Nets straks kontaktes.

24.2. Kvittering

Automaten skal indeholde en funktion, hvor

Kortholder skal vaelge, hvorvidt der gnskes

kvittering. Hvis Kortholder gnsker en

kvittering, skal denne udskrives. Kvitteringen

skal indeholde virksomhedens navn, ®

ekspeditionssted og kontaktoplysninger.

Hvis automaten i en fejlsituation ikke kan

udskrive kvittering, skal dette fremga tydeligt

for Kortholder. Virksomheden skal i denne °
situation pd anden vis udlevere eller

fremsende en kvittering, hvis Kortholder

anmoder herom.

Kvittering kan, efter aftale med Nets,
undlades ved smabetalinger i selvbetjente
automater uden PIN-kode.

Prisen skal tydeligt fremga for Kortholder, .
enten i display eller ved prisoplysning pa

selve varen.

24.3. Sikkerhedskrav

Ud over de sikkerhedsmaessige krav,
beskrevet i PCI DSS, gaelder nedenstdende
krav tillige for selvbetjente automater, der

bliver betjent af Kortholder: .

e kun personale, som er uddannet
hertil, m& have adgang til kortlaesere

og PIN-enheder. .

e adgange skal administreres seerligt

restriktivt til fglgende:

e adgang til terminalens kortlaeser og
PIN-enhed

nets.:

bemyndigelse til at seette
programmer/systemer i drift

koder/nggler til terminalen skal
opbevares pa betryggende vis, og ma
kun blive udleveret til autoriseret

personale

terminalkabinettet skal altid vaere
|&st, ogsa ndr terminalen ikke er i
brug. Terminalen ma ikke kunne

fungere, nar kabinettet er dbent

Virksomheden m3 ikke aendre p3
terminalens fysiske funktioner som fx
at fjerne PIN-beskyttelsesskjoldet.
Kundedelen ma ikke placeres saledes,
at andre har mulighed for at aflure
PIN-koden, fx ved hjeaelp af spejle,
videokameraer, trapper eller andre

forhold i det omkringliggende miljg

Virksomheden skal Igbende overvdge
alarmer fra terminalerne og sikre
terminalerne mod utilsigtet adgang
eller forsgg pa “indbrud” og lignende.
Virksomheden skal udarbejde
procedurer, der sikrer handtering af

uregelmeessige haendelser

ved tegn pd indbrud i terminalen skal
Virksomheden omgaende kontakte
Nets

Virksomheden skal udarbejde
afstemningsprocedurer, der sikrer, at
det korrekte antal transaktioner
bliver leveret til afregning i Nets.
Virksomheden skal desuden etablere

backup procedurer, der sikrer, at
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data kan blive genskabt og
retransmitteret i op til 5 bankdage
efter aflevering af transaktioner til
Nets

25. SARLIGE VILKAR FOR INTERNET,
POST- OG TELEFONORDRE.

Vilkdrene i dette punkt geelder alene for
modtagelse af Dankort pa hjemmesider og
post- og telefonordre. Endvidere geelder de
Generelle Vilkar. I tilfeelde af modstrid
mellem de Generelle Vilkar og vilkdrene i
dette punkt har vilkarene i dette punkt

forrang.

25.1. Generelle krav

Virksomheden skal bruge en af Nets
godkendt betalingslgsning til at gennemfgre
Dankort-betalinger, og skal som
udgangspunkt benytte en hostet Igsning, dvs.
at kun payment service provider (PSP) har

adgang til at behandle Dankort data.

25.2. Internet

24.2.1. Krav til virksomhedens hjemmeside

Fglgende oplysninger skal som minimum

fremga af virksomhedens hjemmeside:

e Virksomhedens navn, CVR-nr. og

adresse

e e-mail adresse og telefonnummer til

jeres kundeservice el.lign.

e beskrivelse af de varer/ydelser,
Virksomheden szlger (inkl. priser,

skatter og afgifter)

nets.:

e leveringsbetingelser og
forsendelsesomkostninger, inkl.

regler for kortholders fortrydelsesret
e at Kortholder kan betale med Dankort

e varemeaerkerne for Dankort.
Varemaerkerne skal fremga, hvor
Kortholder kan vaelge

betalingsmuligheder.

e transaktionsvaluta (skal altid veere
DKK)

o eventuelle eksportrestriktioner.

Virksomhedens hjemmeside skal desuden
indeholde en funktion, hvor Kortholder kan
indtaste sine kontrolcifre (typisk 3 cifre pd
bagsiden af kortet, enten i underskriftsfeltet

eller umiddelbart ved siden af).

Virksomheden skal i gvrigt til enhver tid
overholde gaeldende lovgivning, herunder fx
forbrugeraftaleloven, e-handelsloven og
markedsfgringsloven samt

Forbrugerombudsmandens retningslinjer.

Kortholder skal aktivt tilkendegive, at
Kortholder har accepteret virksomhedens
handels- og leveringsbetingelser fgr
betalingen gennemfgres. Dette kan f.eks. ske
ved at Kortholderen p& virksomhedens
hjemmeside afkrydser et felt, hvoraf det
tydeligt fremgar at Kortholderen derved
accepterer handels- og leveringsbetingelser.

Feltet ma ikke vaere forhdndsafkrydset.

Virksomhedens hjemmeside ma ikke give
kortholder mulighed for at indtaste den til
kortet hgrende PIN-kode eller andre Dankort
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data ukrypteret. Kortholder m3 ikke kunne
sende bestillinger med Dankort data via e-
mail, medmindre dette sker i krypteret form.
Krypteringsmetode skal i givet fald veere
godkendt af Nets.

24.2.2. Accept af ordre

Inden Kortholder accepterer ordren, skal
fglgende oplysninger som minimum fremga af

skaermbilledet:

e entydig beskrivelse af og pris for de
enkelte varer/ydelser, Kortholder har
bestilt

e det totalbelgb, Kortholder skal betale
(inkl. specifikation af eventuelle
skatter/afgifter,
forsendelsesomkostninger og andre

gebyrer)
e transaktionsvaluta (skal veere DKK)
e at betaling sker med Dankort
e forventet leveringsdato

e leveringsbetingelser inkl. regler for
Kortholders fortrydelsesret

e navnet pa modtageren af

varen/ydelsen
e leveringsadresse
24.2.3. Procedure ved betaling med Dankort

Fglgende procedure fglges i forbindelse med

en betalingstransaktion pa internettet:

nets.:

e Kortholder afgiver sin bestilling og
indtaster de ngdvendige oplysninger
til brug for at gennemfgre

betalingstransaktionen
e korthummer
e udlgbsdato
e kontrolcifre

e der bliver fremsendt en forespgrgsel
til Nets med henblik pd godkendelse
af transaktionen, og Virksomheden vil

modtage svaret godkendt eller afvist

o afhaengig af belgbets stgrrelse vil
Kortholder blive bedt om at verificere
kgbet via Dankort Secured by Nets

e hvis kortet er speerret eller
transaktionen ikke kan godkendes -
svaret er "afvist" - ma betalingen
under ingen omstaendigheder

gennemfares.

Indtastning af oplysninger skal ske i en

krypteret session.

Hvis kontrolcifre ikke er korrekte, kan Nets

afvise transaktionen.

Kontrolcifre ma aldrig opbevares, og
Virksomheden skal derfor slette eventuelle
kontrolcifre, modtaget ved kortholders
bestilling, ndr betalingen er kontrolleret. Ved
senere levering, delleverancer og
abonnementer bliver kontrolcifre kun

medsendt ved fgrste forespgrgsel.

Hvis Virksomheden ikke kan levere de varer,
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som Kortholder har bestilt, inden for ganske
fa dage efter bestillingen, eller leverancen
skal opdeles i flere delleverancer, skal

nedenstdende procedure fglges:

« send kontrolforespgrgsel til Nets p& 0
kr. for at tjekke kort og kontrolcifre

e ndr Virksomheden er klar til at sende
varen eller en delleverance, skal
Virksomheden sende en forespgrgsel
til Nets pa det fulde ordrebelgb (ikke
kun pa delleverancens belgb)

e herefter bliver transaktionen
fremsendt (pa det belgb, der er
leveret varer for) til afregning hos
Nets

e hvis der er tale om en delleverance,
skal Virksomheden ved naeste
levering fremsende en forespgrgsel til
Nets pa 0 kr. og efterfglgende sende
en transaktion til afregning (pa det

belgb, der er leveret varer for)

e proceduren gentages indtil ordren er

ekspederet.

Virksomheden skal sikre sig, at
virksomhedens payment service provider
(PSP) overholder Nets’ krav for
gennemfgrelse af betalinger over internettet

med Dankort.

For betalinger over internettet gennemfart
efter 8. januar 2017 skal der anvendes
Dankort Secured by Nets. Virksomheden er
ansvarlig for at Virksomhedens PSP anvender

Dankort Secured by Nets.

nets.:

24.2.4. Ordrebekreeftelse/kvittering

Den elektroniske kvittering til Kortholder skal
som minimum indeholde fglgende

oplysninger:

Virksomhedens navn

e Virksomhedens e-mail adresse

e beskrivelse af de bestilte

varer/ydelser
e ordrenummer/transaktionsnummer
e transaktionsdato
e transaktionsbelgb
e transaktionsvaluta (skal vaere DKK)
e transaktionstype (debet/kredit)
e leveringsdato
e evt. dele af kortnummer (trunkeret)

e at betalingstransaktionen er
gennemfgrt (hvis der er tale om en

kvittering).

Belgbet ma ikke overstige det belgb, som
Kortholder har accepteret.

24.2.5. Aflevering

Transaktioner afleveres elektronisk til Nets sa
hurtigt som muligt, dog tidligst nar
varen/ydelsen bliver afsendt.

Transaktionsdata skal veere Nets i haende

senest 7 kalenderdage efter leveringsdatoen.
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25.3. Post- og telefonordre

N&r Virksomheden szlger via post- og
telefonordre, skal Virksomheden bruge en af
Nets godkendt betalingslgsning til aflevering
af betalingstransaktioner.

Hvis Virksomheden tilbyder
abonnementsbetalinger skal Virksomheden

tillige overholde reglerne i punkt 27.1.1.

24.3.1 Krav til bestillingsseddel til brug for

postordre

En bestillingsseddel til brug for postordre skal
indeholde fglgende felter (foruden
Virksomhedens navn, adresse mv.), som
Kortholder skal udfylde i forbindelse med

bestillingen:
e Kortholders navn
e Kortholders adresse
e Kortholders telefonnummer
e korttype
e kortnummer
o kortets udlgbsdato/udstedelsesdato
e kortets kontrolcifre

e antal og art af hver enkelt

vare/ydelse, der bestilles
e belgb for hver enkelt vare/ydelse
e transaktionsvaluta (skal veere DKK)

e evt. forsendelsesomkostninger

nets.:

e totalbelgb

e evt. modtager af varen/ydelsen (hvis

ej kortholder)

e evt. leveringsadresse (hvis ej
kortholders)

e dato
e underskrift.

Kontrolcifre ma ikke opbevares, og
Virksomheden skal derfor slette/destruere
eventuelle kontrol cifre, modtaget ved
Kortholders bestilling, nar betalingen er
godkendt.

Regler for Kortholders fortrydelsesret skal

desuden fremga af bestillingssedlen.

Nets skal godkende bestillingssedlen, inden

den bliver taget i brug.

Bestillingssedler, der indeholder Dankort
data, ma ikke kunne fremsendes af
Kortholder via e-mail eller andet netveerk,
medmindre dette sker i krypteret form.
Derudover ma bestillingssedlen ikke
fremsendes som et dbent postkort, hvor
Dankort data kan aflaeses, men skal sendes i

en lukket kuvert.

24.3.2 Krav ved telefonsalg, herunder

indhold af ordrebekraeftelse

Ved Kortholders telefoniske bestilling skal
Virksomheden give Kortholder alle
oplysninger om varer, som Kortholder kgber,
herunder forsendelsesomkostninger og andre

omkostninger.
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Til brug for at gennemfgre transaktionen,
skal Virksomheden som minimum anmode

Kortholder om fglgende oplysninger:
e korttype
e kortnummer
e kortets udlgbsdato/udstedelsesdato
o kortets kontrolcifre.

Kontrolcifre ma ikke opbevares, og
Virksomheden skal derfor slette/destruere
eventuelle kontrolcifre, modtaget ved
Kortholders bestilling, nar betalingen er
godkendt.

Hvis varen/ydelsen ikke kan blive leveret
omgaende, skal Virksomheden fremsende en
ordrebekraeftelse til Kortholder.
Ordrebekraeftelsen sendes til Kortholders

adresse og skal indeholde oplysninger om:
e at betaling sker med Dankort
e korttype
e dele af korthummeret (trunkeret)
e belgb
e transaktionsvaluta (skal vaere DKK)
e evt. forsendelsesomkostninger

e at hvis forsendelse af varen/ydelsen
skal ske til anden adresse end
kortholders hjemadresse, skal
Virksomheden ligeledes sende

ordrebekraeftelsen til

nets.:

e Kortholders hjemadresse

e hvis belgbet ikke kan fastsaettes pa
forhand og derfor ikke fremgar af
ordrebekraeftelsen, har Virksomheden
bevisbyrden for, at Kortholder har
givet udtrykkelig bemyndigelse til, at

transaktionen kan foretages.
24.3.3 Procedure

Nar en Kortholder har afgivet sin bestilling pr.
post eller telefonordre, og varen er klar til at
blive afsendt, skal Virksomheden fglge

nedenstdende procedure:

e Virksomheden skal kontrollere kortet
elektronisk via Virksomhedens
terminal eller betalingslgsning, pa
telefon 44 89 21 80 eller ifglge
seerskilt aftale med Nets, jf.

betalingskortaftalen

e hvis kortet er speerret eller
transaktionen ikke kan godkendes, vil
Nets meddele Virksomheden dette,
og betalingstransaktionen ma ikke

blive gennemfgrt

e hvis kontrolcifre ikke er medsendt
eller ikke er korrekte, kan

transaktionen afvises.
24.3.4 Kvittering ved post- og telefonordre

Virksomheden skal fremsende en
faktura/kvittering til Kortholder senest
samtidig med, at transaktionen bliver
afleveret til Nets. Fakturaen/kvitteringen skal
som minimum indeholde fglgende

oplysninger:
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¢ dato for afsendelsen af de bestilte

varer/ydelser
e transaktionsbelgb
e transaktionsvaluta (skal veere DKK)
e korttype
e dele af kortnummeret (trunkeret).
24.3.5 Aflevering

Transaktioner afleveres elektronisk til Nets s
hurtigt som muligt, dog tidligst nar
varen/ydelsen bliver leveret.

Transaktionsdata skal veere Nets i haande
senest 7 kalenderdage efter
afsendelsesdagen.

26. SAERLIGE VILKAR FOR KONTAKTLOSE
BETALINGER

Vilkdrene i dette punkt geelder alene for
modtagelse af Kontaktlgse betalinger med
Dankort. Endvidere geelder de Generelle
Vilkar. 1 tilfeelde af modstrid mellem de
Generelle Vilkar og vilkarene i dette punkt
har vilkdrene i dette punkt forrang.

26.1. Krav til terminaler

Kontaktlgse betalinger tilbydes som en
ekstrafunktion til virksomheder, som har kgbt
godkendte betalingsterminaler med

funktionalitet til Kontaktlgse betalinger.

Virksomheden er ansvarlig for at sikre, at den
tekniske opsaetning af terminaler/kontaktlgse

kortleesere, som bruges til Kontaktlgse

nets.:

betalinger, til enhver tid er godkendt af Nets
til brug for Kontaktlgse betalinger med
Dankort.

26.2. Belpobsgraenser

Kortholders PIN-kode eller underskrift er ikke
pakraevet ved gennemfgrsel af Kontaktlgse
betalinger, medmindre transaktionsbelgbet
overstiger de geeldende belgbsgranser eller
antallet af kontaktlgse transaktioner uden
PIN-kode er ndet.

Dankort betalinger, som overstiger de
geeldende belgbsgraenser, skal gennemfgres

ved indtastning af PIN-kode.

Nets kan andre belgbsgreenserne uden
varsel. De til enhver tid geeldende

belgbsgraenser kan findes pa dankort.dk

27.SARLIGE VILKAR FOR GEM KORT

Vilkdrene i dette punkt gzelder alene for
virksomheder, der tilbyder Gemt kort i deres
webshop eller app-lgsning. Endvidere gaelder
de Generelle Vilkar. I tilfselde af modstrid
mellem de Generelle Vilkar og vilkdrene i
dette punkt har vilkdrene i dette punkt
forrang.

27.1. Generelle krav

For at kunne tilbyde Gemt kort skal
virksomheden have indgaet aftale om
Internethandel samt vaere seerligt godkendt

til at udbyde en Gem kort Igsning.

27.2. Registrering

Kortholder skal oprette et brugernavn og en
adgangskode p& Virksomhedens hjemmeside.
Kortholder skal aktivt give samtykke til, at
Dankort data ma opbevares af
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Virksomhedens leverandgr af
betalingslgsninger samt kriterier for, hvad der

kan medfgre traek pa kortet.

Virksomhedens leverandgr af
betalingslgsninger skal vaere PCI DSS-
certificeret, og Dankort data skal behandles,
lagres og videregives i overensstemmelse
med PCI DSS. Virksomheden skal sikre, at
leverandgren af betalingslgsninger fjerner de
lagrede Dankort data, hvis Kortholder

anmoder om det.

Den hjemmeside, Kortholder indtaster sit
brugernavn og sin adgangskode pa, skal
benytte krypteret lagring af data samt
krypteret forbindelse (SSL), sa
uvedkommende ikke kan f& adgang til disse

oplysninger.

Nets kan stille saerlige krav til virksomhedens
validering af Kortholders oplysninger pa

registreringstidspunktet.

27.3. Krav til adgangskode

Adgangskoden skal bestd af en kombination
af store og sma bogstaver og tal/tegn og skal
bestd af mindst syv tegn, medmindre andet
er skriftligt aftalt med Nets. Efter seks

mislykkede forsgg skal adgangen speerres.

Adgangskode og brugernavn ma ikke vaere
identisk.

Adgangskoden ma ikke veere den samme
som de sidste fire adgangskoder, Kortholder
har brugt. Der m3 ikke vaere mulighed for

"gem password” pa siden.

nets.:

27.4. Sikkerhedskrav

Nar Kortholder har indtastet sin
adgangskode, kan Kortholder kun vaere
logget pd, mens browservinduet er dbent
eller indtil Kortholder lukker applikationen,
hvorefter Kortholder automatisk skal logges

af.

Derefter skal Kortholder logge pa igen. Der
skal veere indstillet en graense for, hvor
laenge browservinduet kan vaere dbent

(timeout), dog maks. 15 minutter.

Det er ikke tilladt at bruge programmer til
lagring af adgangskoder.

27.5. Kortholders bekraeftelse af
Gem Kort

N&r Kortholder tilmelder sig og oplyser
personlige data (fx navn, adresse, e-mail) og
kortoplysninger (korthnummer, udigbsdato,
kontrolcifre) skal Kortholder bekraefte
tilmeldingen via Dankort Secured by Nets,
medmindre andet er skriftligt aftalt med
Nets.

Nets skal godkende den enkelte Igsning samt
verifikationsmetode.

27.6. /AEndringer af Kortholders

oplysninger

Hvis Kortholder gnsker at a&endre oplysninger i
relation til sin konto eller sit Dankort, skal
Kortholder verificeres efter samme metode
som i forbindelse med indrullering,

medmindre andet er skriftligt aftalt med
Nets.

27.7. Lagring af kundedata

Virksomheden skal lagre alle kundedata
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sasom brugernavne og adgangskoder pd
forsvarlig vis for at undgd kompromittering af

Kortholders konto eller oplysninger.

Adgangskoden skal veere hash'et eller

krypteret.

27.8. Belpbsgraense

Nets kan indfgre belgbsgraenser for Betaling

med Gem kort.

Virksomheden skal sikre, at dennes
leverandgr af betalingslgsninger kan handtere
sadanne graenser, herunder

implementeringen af disse.

Nets kan andre belgbsgranserne uden
varsel. De til enhver tid geeldende
belgbsgraenser kan findes pa

www.dankort.dk.

27.9. Initiering af betaling

Kortholder skal selv initiere alle transaktioner
der skal gennemfgres via Gemt kort-

Igsningen.

27.10. Kvittering

Der skal sendes en elektronisk Kvittering til
Kortholder nar kgbet er gennemfart.

27.11. Revurdering af Gem kort
aftalen

Nets kan foretage en revurdering af aftalen,
herunder omfanget af kundehenvendelser og
charge back. Afviger Aftalen negativt fra de
forudsaetninger, der 13 til grund for
indgdelsen, skal virksomheden tage skridt til,
at denne afvigelse ophgrer, alternativt kan

Aftalen opsiges.

nets.:

28. SARLIGE VILKAR FOR
ABONNEMENTS-BETALINGER
(TILBAGEVENDENDE BETALINGER)

Vilkdrene i dette punkt geelder alene for
abonnementsbetalinger. Endvidere gaelder de
Generelle Vilkar. I tilfselde af modstrid
mellem de Generelle Vilkar og vilkarene i
dette punkt har vilkdrene i dette punkt

forrang.

28.1. Generelle krav

For at kunne tilbyde Abonnementsbetalinger
skal Virksomheden have indgdet en aftale om
Internethandel. Det skal vaere muligt for

ikke-registrerede kunder at betale med Kort.

Hvis Virksomheden gnsker at kunne
gennemfgre abonnementsbetalinger med
kort, skal virksomheden kontakte Nets med
henblik pa registrering og godkendelse heraf.
Virksomheden skal indsende et eksemplar af
abonnementsvilkarene til godkendelse hos
Nets for at f& mulighed for at gennemfgre

abonnementsbetalinger.

Virksomheden skal benytte en af Nets
godkendt betalingslgsning til aflevering af

abonnementsbetalinger.

Hvis Virksomheden ophgrer med at udbyde
abonnementsbetalinger, skal Virksomheden
meddele dette til Nets.

28.2. Krav til aftale med
Kortholder

Virksomheden skal indgd en aftale med
kortholder, hvor Kortholder udtrykkeligt
accepterer at Virksomheden gennemfgrer
abonnements-betalinger med Kortholders
Dankort data. Aftalen skal indeholde:
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e kortnummer
e kortets udlgbsdato
e kortets kontrolcifre

e oplysning om kriterierne for at
gennemfgre transaktioner med

Kortholders kortnummer

e oplysning om, hvordan kvittering

leveres/stilles til radighed

e oplysning om kortholders ansvars- og

haeftelsesforhold

e information om procedure for

fornyelse og sletning af kortnummer

e information om procedure for at

stoppe/opsige af abonnementet

e Kortholders accept af kundevilkar,

herunder:

o accept af kriterier for at
gennemfore transaktioner med

kortholders kortnummer
o accept af priser.

Abonnementsaftalen skal enten underskrives
af kortholder eller accepteres direkte pa
virksomhedens website med efterfglgende
skriftlig bekraeftelse til Kortholder. Vilkdr og
priser skal veere tilgeengelige for Kortholder
ved tilmelding og udleveres pa anmodning fra
Kortholder.

28.3. Kortholders bekraeftelse af
abonnementsaftalen

N&r Kortholder accepterer

nets.:

abonnementsaftalen skal Kortholder bekraefte
indgdelsen af aftalen via Dankort Secured by
Nets, medmindre andet er skriftligt aftalt

med Nets.

28.4. Opbevaring af data

Kortets kontrolcifre ma ikke blive logget eller
pd anden made gemt, ndr den forste Betaling

er gennemfgrt.

Virksomheden skal have etableret en
betryggende procedure for oprettelse,
fornyelse og sletning af kortoplysninger.
Proceduren for sletning af kortoplysninger
skal sikre, at oplysningerne slettes fra
kunderegisteret umiddelbart efter, at
Kortholder beder om det.

29. SAERLIGE VILKAR FOR DIGITALE
WALLET BETALINGER

Vilkdrene i dette punkt geelder alene for
Digital Wallet-betalinger. Endvidere geaelder
de Generelle Vilkar. I tilfeelde af modstrid
mellem de Generelle Vilkar og vilkarene i
dette punkt har vilkdrene i dette punkt

forrang.

29.1. Generelle krav

For at kunne tilbyde betalinger via Digital
Wallet skal virksomheden have indgdet en

aftale med Nets om Internethandel.

Virksomheden er ansvarlig for alle indsigelser
o o . .
pa samme made som ved almindelige

internettransaktioner.

I forbindelse med Digital Wallet betalinger,
ma virksomheden ikke anmode om Dankort
data fra Kortholder.

Transaktion afregnes af Nets til virksomheden
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som gvrige internet betalinger.

29.2. Krav til betalingslosning
ved betalinger med Digital
Wallet

Virksomheden skal vise betalingsknappen for
den Digitale Wallet.

Betalingstransaktionen skal initieres af
Kortholder ved hjaelp af betalingsknappen.
Der skal ikke sendes autorisations
anmodninger uden Kortholders bekraeftelse af

transaktionen.

Virksomheden er ansvarlig for at sikre, at
betalingslgsningen er korrekt implementeret
og overholder Nets’ krav, herunder, men ikke
begraenset til, kontrolforespgrgsler og

meerkning af transaktioner.

Virksomheden ma kun bruge leverandgrer af
Digital Wallet, som er godkendt af Nets.
Godkendte udbydere af Digital Wallet kan
findes pa dankort.dk

Safremt en leverandgr af en Digital Wallet
ikke laengere er godkendt af Nets, skal
Virksomheden straks ophgre med brug af

Igsningen til at gennemfgre betalinger.

nets.:
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